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Назначение

Устройство предназначено для бло-
кирования работы телефонов систем 
мобильной связи в пределах помеще-
ний, предназначенных для ведения 
конфиденциальных переговоров или 
проведения закрытых мероприятий. 
Используется в целях предотвращения 
утечки акустической и видеоинформа-
ции за пределы выделенного помещения  
при использовании подслушивающих 
устройств, работающих с применени-
ем каналов систем мобильной связи, 
при использовании для передачи ин-
формации включенных телефонов со-
товой связи, а также для обеспечения 
рабочей обстановки во время проведе-
ния переговоров и совещаний.

Отличительные особенности
•	� Три канала (генерирующих модуля) для 

формирования помехового сигнала. 
•	� Возможность выбора потребителем 

комплекта необходимых генерирую-
щих модулей (каналов).

Это позволяет адаптировать данную си-
стему под различные условия эксплуата-
ции в зависимости от стандартов сото-
вой связи в различных регионах, а также 
регулировать дальность подавления. 

•	� Возможность замены генерирующих 
модулей на различные частоты по-
сле покупки изделия (в случае  из-
менения стандартов сотовой связи в 
районе эксплуатации). 

•	� Спектральная характеристика ге-
нерируемого шума обеспечивает 
больший размер зоны подавления по 
сравнению с аналогичными изделия-
ми других производителей (при оди-
наковой мощности излучения).

	� Эта особенность позволяет поль-
зователю, при необходимости, сни-
зить мощность излучения изделия 
и получить при этом размеры зоны 
подавления, аналогичные изделиям 
других производителей.

•	� Регулировка выходной мощности не 
оказывает влияния на спектральные 
характеристики сигнала. 

•	� Наличие детектора и индикатора из-
лучения в каждом канале позволяет 
легко контролировать работоспо-
собность изделия. 

КВАРТЕТ удостоен звания лауреата 
конкурсной программы «Лучшее инно-
вационное решение в области техноло-
гий безопасности – 2006», проводимой 
в рамках XI Международного форума 
«Технологии безопасности – 2006», в 
номинации "Системы и средства защи-
ты информации" и награжден медалью 
I степени.

Технические характеристики:

Блокируемые стандарты GSM-900/1800, GSM 1900, CDMA2000 (450 МГц), NMT-450, DAMPS

Количество каналов три

Мощность излучения 

суммарная
8 Вт (Квартет-2) или 12 Вт (Квартет-4), плавная регулировка

Радиус зоны подавления
от 10 до 60 м (в зависимости  

от близости базовой станции и других факторов).

Напряжение питания 180…240 В, 50/60Гц

Габариты 300х190х100 мм

Санитарно-эпидемиологическое заклю-
чение Федеральной службы по надзору 
в сфере защиты прав потребителей и 
благополучия человека.

Бурное развитие систем мобиль-

ной связи и резкое снижение 

весогабаритных характеристик 

абонентских аппаратов привели к 

возрастанию угрозы использова-

ния злоумышленниками средств 

мобильной связи для создания 

новых каналов утечки информа-

ции. Наиболее вероятно приме-

нение в этих целях абонентских 

устройств и каналов систем со-

товой телефонной связи. 

Основными факторами, предо-

пределяющими угрозу утечки 

информации по каналам сотовой 

телефонной связи, являются:

•	� возможность прослушивания 

переговоров путём перехвата 

радиоизлучений базовой стан-

ции и абонентских устройств 

(сотовых телефонов);

•	� возможность преднамерен-

ного включения сотового 

телефона его владельцем во 

время проведения закрытых 

совещаний или конфиденци-

альных переговоров;

•	� возможность дистанционного 

управления своим, якобы слу-

чайно забытым сотовым теле-

фоном;

•	� возможность несанкциониро-

ванного, скрытого от владельца, 

дистанционного включения со-

тового телефона посторонними 

лицами;

•	� возможность применения со-

тового телефона для создания 

канала передачи информации 

от закладочных устройств. 

Радикальным способом борьбы с 

этой угрозой является применение 

передатчиков помех (блокираторов 

сотовых телефонов) для подавле-

ния работы абонентских устройств 

сотовой связи в пределах выделен-

ных помещений.

Устройства  
блокирования работы 
систем мобильной  
связи, bluetooth и wi-fi

КВАРТЕТ
Устройство блокирования 
работы систем мобильной связи 
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ЛГШ-702
Назначение

Предназначено для блокирования (подавления) ра-
боты устройств, работающих в стандартах Bluetooth 
и WiFi. 

Изделие может быть использовано для блокировки 
работы устройств несанкционированного прослу-
шивания, несанкционированной передачи данных, 
а также, для блокирования работы радиоисполни-
тельных устройств, созданных с использованием 
стандартов Bluetooth и WiFi.

Мощность и дальность подавления регулируется. 
Необходимо-достаточный уровень излучения вы-
ставляется по месту установки. Эффективный ра-
диус подавления зависит от конкретных условий в 
точке установки и определяется экспериментально.

Технические характеристики:

Диапазон рабочих 
частот

не менее 2400–2483,5 МГц 
(типовое значение 2390– 

2493,5 МГц)

Максимальная 
мощность излучения  
с учетом КПД антенны

не менее 0,5 Вт 

Диапазон выходной 
мощности

не менее 20 дБ

Питание

сетевой адаптер питания 220 
В 50 Гц при токе не менее 0.6 

А (дополнительная опция — 
адаптер питания от бортовой 

сети автомобиля +12 В) 

Максимальная 
потребляемая 
мощность  
постоянного тока

не более 3.3 Вт

Габаритные размеры 90x52x17 мм

Устройство блокирования работы устройств 
Bluetooth и Wi-Fi 

Сертификат ФСТЭК России



1 5НЕЛК • Устройства защиты телефонных переговоров от прослушивания

Устройства защиты 
телефонных  
переговоров  
от прослушивания

Предотвращение несанкцио-
нированного прослушивания 
телефонных переговоров оста-
ётся одной из наиболее акту-
альных задач в области защи-
ты информации от её утечки 
по техническим каналам. Это 
объясняется широким исполь-
зованием средств телефонной 
связи для ведения переговоров, 
сравнительно высокой доступ-
ностью телефонного тракта для 
средств разведки потенциаль-
ного противника, незначитель-
ной стоимостью оборудования, 
необходимого для обеспечения 
прослушивания в случае от-
сутствия в телефонном тракте 
каких-либо средств защиты ин-
формации. 

Известны различные методы 
организации подобного канала 
утечки информации: контакт-
ное подключение к телефонной 
линии, индуктивный съем сиг-
налов, передающихся по теле-
фонной линии, высокочастот-
ное навязывание и др. Наиболее 
уязвимым звеном телефонного 
тракта были и остаются або-
нентские линии интересующих 
злоумышленника физических 
лиц и организаций. 

ПРОКРУСТ 2000

Назначение

Устройство предназначено для защиты телефонных переговоров от 
несанкционированного прослушивания и записи сигналов путём по-
становки  активных помех, подавляющих работу телефонных закла-
дочных устройств, а также защиты помещения, где установлен або-
нентский телефонный аппарат, от прослушивания с использованием 
телефонной линии в паузах между телефонными переговорами. 

Функции защиты обеспечиваются устройством на участке телефон-
ной линии от абонента до городской АТС. 

В изделии ПРОКРУСТ 2000 реализовано запатентованное решение, 
позволяющее гарантированно предотвратить съем и передачу ин-
формации по телефонной линии в промежутках между телефонными 
переговорами. Устройство состоит из защитного модуля, выносного 
блокиратора и пульта дистанционного управления. Защитный модуль 
позволяет обнаруживать подключение телефонных закладочных 
устройств и контролировать постоянную составляющую напряжения 
в телефонной линии.

Защитный модуль прост в эксплуатации и практически не требует 
настройки пользователем. Включение защиты при переговорах осу-
ществляется нажатием одной кнопки на защитном модуле или пульте 
ДУ. При необходимости можно отрегулировать уровень помехи и на-
пряжения на линии. Контроль напряжения на линии осуществляется 
с помощью встроенного вольтметра. Защитный модуль обеспечивает 
световую индикацию режимов работы и состояния телефонной линии, 
а также световую индикацию пиратского использования линии в про-
межутках между переговорами. Документирование телефонных пере-
говоров обеспечивается подключением к защитному модулю звукоза-
писывающего устройства.

Особенности:

•	� Телефонная линия во время разговора защищается на всем про-
тяжении линии от модуля до АТС. Для гарантированной защиты 
линии в промежутках между переговорами организован участок 
телефонной линии повышенной защищенности, который распола-
гается между защитным модулем и выносным блокиратором. Спо-
соб организации участка линии повышенной защищенности и его 
устройство запатентованы (Патент России 2145153). 

•	� Подавление нормальной работы телефонных закладочных 
устройств во время переговоров осуществляется путем перегруз-
ки входных цепей закладочных устройств двумя видами активных 
помех с разными физическими характеристиками. 

Устройство защиты телефонных переговоров от про-
слушивания и записи
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•	� В режиме, когда телефонная линия находится в 
состоянии отбоя, гарантируется блокирование ра-
боты комбинированных закладочных устройств, 
осуществляющих передачу информации по ра-
диоканалу (совмещенных аудио- и телефонных 
радиотрансляторов), подключенных на участке 
линии повышенной защищенности. Кроме того, 
гарантированно предотвращается проникновения 
сигналов от аппаратуры ВЧ-навязывания на теле-
фонный аппарат. 

•	� Встроенное в прибор стробирующее устройство 
управления напряжением и током телефонной 
линии блокирует нормальную работу комбиниро-
ванных закладочных устройств (совмещенных ау-
дио- и телефонных радиотрансляторов) в режиме 
ведения переговоров по телефонной линии. 

•	� Устройство вызывает ложное срабатывание под-
ключенной к телефонной линии звукозаписываю-
щей аппаратуры с системой VOX (VOR). Он также 
обеспечивает ложное срабатывание звукозапи-
сывающей аппаратуры с датчиками включения по 
перепаду напряжения, если такая аппаратура 
подключена на участке линии повышенной защи-
щенности. При ложном срабатывании происходит 
непродуктивный расход пленки и батареи питания 
звукозаписывающей аппаратуры. 

•	� Изделие имеет эффективную систему детекти-
рования нелинейных элементов, подключенных к 
телефонной линии. 

•	� Встроенный в прибор детектор гарантированно 
определяет и индицирует активный параллельный 
телефон даже при отключенной защите. 

•	� Устройство позволяет блокировать попытки ис-
пользования пиратских телефонов, подключенных 
на участке повышенной защищенности. 

•	� Прибор имеет встроенную систему временного ав-
томатического отключения защиты для предотвра-
щения сбоев при наборе номера. 

•	� Изделие легко интегрируется в конфигурацию 
сети офисной мини АТС. Для этой цели ПРОКРУСТ 
2000 оснащен системой дистанционного управ-
ления по телефонной линии. Эта система позво-
ляет использовать число приборов, равное числу 
входящих городских линий, и управлять защитой 
с любого телефона, подключенного к внутренней 
мини АТС.

Технические характеристики:

Условия  
Эксплуатации

отапливаемое  
помещение

Максимальное поднятие 
постоянного напряжения на 
линии в режиме "Уровень"

до 39В

Диапазон шумового  
сигнала в режиме  
"Помеха"

50 Гц-10 кГц

Максимальная амплитуда  
помехи в режиме  
"Детектор"

до 30 В

Напряжение  
на диктофонном  
выходе

регулируемое, до 150 мВ

Питание сеть 220 В, 50 Гц

Потребляемая  
мощность

не более 10 Вт

Габариты 47х172х280 мм

Сертификат ФСТЭК России
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 СЕРИЯ

РЕФЕРЕНТ Устройства защиты  
телефонных переговоров

Назначение

Устройства предназначены для защиты телефонных 
переговоров от несанкционированного прослушива-
ния. Защита осуществляется путём преобразования 
исходной информации и её передачи по телефонной 
линии в цифровом виде с использованием специаль-
ных алгоритмов сжатия и защиты.

Конструктивно устройства реализованы в корпусах 
от серийных телефонных аппаратов PANASONIC и 
внешне ничем от них не отличаются. Устройства обе-
спечивают устойчивую работу с использованием 
местных, междугородних и международных каналов 
связи. Высокое качество восстановленного речевого 
сигнала позволяет абонентам системы вести пере-
говоры с уровнем комфортности обычной телефон-
ной сети связи. Минимальное количество абонентов 
в локальной сети - 2 , максимальное практически не 
ограничено. 

Аппараты серии РЕФЕРЕНТ могут работать как в 
открытом режиме, так и в закрытом, используя при 
этом специальные цифровые алгоритмы различной 
степени защищенности. Различные аппараты серии 
РЕФЕРЕНТ совместимы друг с другом в защищенном 
режиме. В открытом режиме все функции телефон-
ных аппаратов PANASONIC не только сохранены, но 
и расширены. 

Устройства могут работать как на линиях городских 
АТС, так и в составе офисных станций. Небольшие 
габариты и вес, а также простота подключения по-
зволяют использовать аппараты серии РЕФЕРЕНТ в 
командировках. Гибкость программного обеспечения 
позволяет реализовать различные версии для защи-
ты сети, построенной на основе технологий Frame 
Relay, а также в IP-телефонии. 

Модификации

РЕФЕРЕНТ Basic – выполнен в виде телефонного ап-
парата Panasonic. Алгоритм сжатия: CELP (4800 бит/
сек).

РЕФЕРЕНТ Plus – выполнен в виде телефонного ап-
парата Panasonic с ЖК дисплеем. Алгоритм сжатия: 
CELP (4800 бит/сек).

РЕФЕРЕНТ Pro – выполнен в виде телефонного ап-
парата Panasonic с ЖК дисплеем. Алгоритм защиты: 
ГОСТ 28147-89, мастер ключ 256 + 512 бит, индивиду-
альный ключ 64 бит. Стойкость - до 10 лет.

РЕФЕРЕНТ exclusive – выполнен в виде телефонно-
го аппарата Panasonic с ЖК дисплеем. Алгоритм за-
щиты: ГОСТ 28147-89, мастер ключ 512 бит, индиви-
дуальный ключ 256 + 64 бит. Стойкость – несколько 
десятков лет.

РЕФЕРЕНТ F – версия для защиты передаваемых 
факсов.

Технические характеристики (общие):

Разборчивость речи не менее 95%

Тип соединения полный дуплекс

Задержка сигнала в линии не более 100 мс
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Назначение

Устройства предназначены для предотвращения воз-
можности прослушивания переговоров, ведущихся по 
мобильному телефону или смартфону, как на уровне 
операторов сотовой связи, так и с помощью специаль-
ных комплексов перехвата GSM. 

Рассчитаны на работу в сотовых сетях стандарта GSM, 
в которых поддерживается функция передачи данных 
(мобильный офис) и работает в составе мобильного те-
лефона в виде дополнительного внешнего устройства. 
(РЕФЕРЕНТ GSM) в составе смартфона (коммуникато-
ра) работающего под управлением oc windows mobile 
2003, в виде sd-карты.

Принцип действия 

Исходная речь подвергается аналогово-цифровому 
преобразованию в высокоскоростной 64 Кбит/c циф-
ровой поток. Этот высокоскоростной поток сжимается 
до скорости 2,4 Кбит/с, а затем шифруется специаль-
ным алгоритмом шифрования и в таком виде передает-
ся модемом мобильного телефона по каналу передачи 
данных GSM. Таким образом, передается цифровой 
поток данных, представляющий собой зашифрован-
ные параметры речи говорящего абонента. 

Модификации:

Референт GSM basic – Выполнено в виде приставки к 
мобильным телефонам Ericsson и SonyEricsson. Пере-
дача информации осуществляется с использованием 
специальных алгоритмов сжатия и защиты. В комплек-
те с телефоном Sony Ericcson J300.

Референт GSM pro – Выполнено в виде приставки к 
мобильным телефонам Ericsson и SonyEricsson. Пере-
дача информации осуществляется с использованием 
специальных алгоритмов сжатия и защиты. Уровень за-
щищенности линейного сигнала – долговременный. В 
комплекте с телефоном Sony Ericcson J300.

Референт GSM Exclusive – Выполнено в виде пристав-
ки к мобильным телефонам Ericsson и SonyEricsson. Пе-
редача информации осуществляется с использовани-
ем специальных алгоритмов сжатия и защиты. Уровень 
защищенности линейного сигнала – гарантированный. 
В комплекте с телефоном Sony Ericcson J300.

Референт PDA basic+ – Выполнено в виде SD кар-
ты. Алгоритм защиты - генератор случайных чисел (32 
бита). Уровень защищенности линейного сигнала – 
долговременный.

Референт PDA Pro – Выполнено в виде SD карты. Ал-
горитм защиты - ГОСТ 28147-89, 512 и 256 битовые 
мастер – ключи, 64 битовый индивидуальный ключ. 
Уровень защищенности линейного сигнала – долговре-
менный.

Референт PDA Exclusive – Выполнено в виде SD кар-
ты. Алгоритм защиты - ГОСТ 28147-89, 512 битовый ма-
стер – ключ, 256 и 64 битовые индивидуальные ключи. 
Уровень защищенности линейного сигнала – гаранти-
рованный.

РЕФЕРЕНТ GSM,
РЕФЕРЕНТ PDA

Устройства защиты разговоров по мобильному телефону 
или смартфону от перехвата и прослушивания
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Назначение

Для предотвращения утечки информации от ПЭВМ и других техниче-
ских средств обработки информации по линиям питающей сети, выхо-
дящим за пределы выделенного помещения или за границы контроли-
руемой зоны. Утечка информации предотвращается путём подавления 
фильтром спектральных составляющих наводок опасных (информа-
тивных) сигналов в сети электропитания.

Фильтр изготавливается в соответствии с требованиями по безопас-
ности информации к аппаратуре военного назначения.

Режим работы изделия автоматический, круглосуточный.

Технические характеристики

Эффективность подавления наводок в сети в диапазоне частот 
от 10 кГц до 1 МГц

40-150 дБ

Эффективность подавления наводок в сети в диапазоне частот 
от 1 МГц до 1000 МГц

не менее 60 дБ

Напряжение сети с частотой 50-60 Гц 100-240 В

Нагрузочная способность до 2000 ВА

Количество подключаемых потребителей 3

Ток утечки 6-10 мА

Масса  1,4 кг

ФАЗА 1-10 Фильтр 
сетевой 

Устройства защиты 
от утечки  
информации  
по электросети 

Электрическая силовая сеть, 
цепи заземления и цепи 
электропитания являются 
средой распространения ин-
формативных сигналов в со-
ответствующих технических 
каналах утечки защищаемой 
информации.

Электрическая сеть может 
содержать информативные 
высокочастотные сигналы от 
подключенных устройств об-
работки информации (ПЭВМ) 
или использоваться злоу-
мышленниками для переда-
чи сигналов от специально 
внедренных средств съема 
информации. 

Информационные сигналы в 
цепи заземления образуются 
за счет гальванической свя-
зи с землей различных про-
водников, выходящих за пре-
делы контролируемой зоны, в 
том числе нулевого провода 
сети электропитания. 

Появление информационных 
сигналов в цепях электро-
питания возможно при нали-
чии магнитной связи между 
выходным трансформатором 
усилителя и трансформато-
ром выпрямителя, а также 
при неравномерной нагрузке 
на выпрямитель, приводящей 
к изменению потребляемого 
тока по закону изменения ин-
формационного сигнала.

Для предотвращения утечки 
информации по этим кана-
лам необходимо применять 
соответствующие техниче-
ские средства защиты.

Сертификат ФСТЭК России
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Назначение

Для защиты радиоэлектронных устройств и средств 
вычислительной техники от утечки информации по 
цепям электропитания с напряжением до 250 В, ча-
стотой 50±0,5 Гц, с максимальным рабочим током 40 
А, а также защиты от высокочастотных помех в по-
лосе частот 0,1...1000 МГц. 

Фильтр применяется для обеспечения электромагнит-
ной развязки по цепям электропитания радиоэлек-
тронных устройств, средств вычислительной техники 
и электросетей промышленных и других объектов. Ре-
жим работы изделия автоматический, круглосуточный.

Технические�характеристики

Затухание по цепям электропитания 
в диапазоне частот 0,1-1000 МГц

не менее 60 дБ

Падение напряжения на частоте 50 
Гц и максимальном рабочем токе 
40 А

не более 0,3 В

Сопротивление изоляции между 
токонесущими проводами и 
корпусом фильтра в нормальных 
климатических условиях

не менее 100 МОм

Диапазон рабочих температур от +5 до +40 0С

Габариты 430х155х75 мм

Масса фильтра не более 5 кг

Назначение

Для предотвращения утечки информации по трехфаз-
ным четырехпроводным сетям электропитания, а также 
для защиты средств оргтехники от внешних помех. Кон-
структивно состоит из двух корпусов.

Технические�характеристики

ФСПК�-�
100

ФСПК�-�
200

Напряжение питающей сети 220/380 В

Максимальный рабочий ток цепи 
фильтра

100 А 200 А

Частота питающей  сети 50 ГЦ

Частотный диапазон подавления 
помех

0,02 - 1000 МГц

Величина вносимого затухания по 
напряжению

> 60 дБ

Величина падения напряжения на 
шинах фильтра

< 5 В

Число фильтруемых проводов: три 
фазных и нулевой

4

Габаритные размеры одного 
двухпроводного корпуса

800х325х93 мм

Число корпусов 2

Масса двух корпусов 32 кг 46 кг

ЛФС – 40- 1Ф Фильтр сетевой 

ФСПК Фильтры сетевые

Сертификат�ФСТЭК�РФ.

Сертификат�ФСТЭК�России



2 1НЕЛК •Устройства защиты от утечки информации по электросети 

Назначение

Для активной защиты объектов информатизации 1, 2 
и 3-й категорий от утечки информации в форме ин-
формативных электрических сигналов, возникающих 
в сети электропитания, системе заземления, инженер-
ных коммуникациях и т.п.

Стабильность основных характеристик генератора 
обеспечивается применением системы автоматическо-
го контроля качества шума. Стойкость создаваемой 
генератором заградительной помехи к использованию 
различных методов ее нейтрализации обеспечивается 
использованием для формирования шума физическо-
го генератора шума.

Выполнение требований ГОСТ 28689-90 обеспечи-
вается:

•	� соответствующей формой спектра формируемого 
шума;

•	� возможностью плавного регулирования уровня 
шума в нагрузке.

Правильно установленный и отрегулированный гене-
ратор “Соната-РС” позволяет нейтрализовать такие 
специальные технические средства негласного съема 
информации как:

•	� аппаратура, позволяющая дешифровать информа-
цию, содержащуюся в колебаниях тока (напряже-
ния) электропитания средств вычислительной тех-
ники, оргтехники и т.п.; 

•	� аппаратура, позволяющая дешифровать информа-
цию, содержащуюся в токах, протекающих в экра-
нирующей оплетке кабелей локальных вычислитель-
ных сетей, в заземляющих проводниках и т.п.

Модификация Соната РС-2 имеет расширенный ра-
бочий частотный диапазон, дополнительную звуковую 
индикацию системы контроля уровня шума, систему 
контроля правильности подключений

Технические характеристики

Количество выходных 
каналов

1

Спектральная плотность напряжения шумов на нагрузке 3 
Ом (по отношению к 1мкВ/√кГц), в диапазонах частот, не 
менее:

0,01 - 0,15 МГц 35 дБ

0,15 - 30 МГц 50 дБ

30 - 1000 МГц 35 дБ

Коэффициент качества 
шума

не менее 0,8

Коэффициент 
межспектральных 
корреляционных связей 
шума

не более 1.09

Регулирование 
интегрального уровня шума 
на выходе устройства

не менее 10 дБ

Напряжение встроенного 
источника постоянного 
тока для электропитания 
внешних систем

10 – 15 В

Продолжительность 
непрерывной работы

не менее 24 ч

Вид ДУ
проводное (нормально 
разомкнутый контакт)

Питание сеть 220 В / 50 Гц

Генераторы шума по сети электро-
питания и линиям заземленияСОНАТА-РС

Сертификат ФСТЭК России
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Назначение

Изделие предназначено для защиты объектов информатизации 2 и 3 катего-
рии путём маскирования информативных побочных излучений технических 
средств обработки информации помеховыми излучениями и относится к 
средствам активной защиты информации. 

Обеспечивает:

•	� маскировку побочных электромагнитных излучений от средств обработ-
ки, передачи и хранения информации (в первую очередь от персональных 
компьютеров); 

•	� подавление радиоканалов, образуемых радиопередающими средствами 
негласного съёма информации с мощностью излучения до 10 мВт; 

•	� подавление радиоприёмных устройств систем дистанционного управле-
ния (СДУ) по радиоканалу (средствами негласного съёма информации и 
др. устройствами). 

Конструктивно базовая модель изделия выполнена в пластмассовом корпусе с 
телескопическими антеннами. Возможны другие варианты оформления устрой-
ства, а также комплектование устройства другими видами выносных антенн.

Технические характеристики

Диапазон рабочих частот 0,2 – 2000 МГц

Интегральное значение выходной мощности не менее 7 Вт

Питание сеть 220 В, 50 Гц; (12 В – опционально)

Потребляемая мощность не более 15 ВА

Размеры корпуса изделия 50х95х145 мм

Масса не более 1 кг

Работа технических средств 
обработки информации со-
провождается побочными 
электромагнитными излуче-
ниями и электрическими на-
водками. Эти излучения и на-
водки могут быть носителями 
опасных (информативных) 
сигналов и приводят к обра-
зованию соответствующих 
технических каналов утечки 
информации. Источниками 
опасных сигналов могут быть 
дисплеи, накопители, прин-
теры, каналообразующая 
аппаратура и др. Одним из 
наиболее мощных источников 
информативного побочного 
электромагнитного излучения 
является дисплей. Информа-
ция, отображенная на экране 
дисплея, может быть перехва-
чена и восстановлена с помо-
щью специальных методов из 
принимаемых за пределами 
контролируемой зоны побоч-
ных  электромагнитных излу-
чений. 

Устройства защиты 
от утечки  
информации по  
каналам ПЭМИН

Переносной генератор радиошумаБРИЗ

Сертификат ФСТЭК России
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Стационарный генератор шумаГШ-2500
Назначение:

Предназначен для маскировки информативных побоч-
ных электромагнитных излучений и наводок (ПЭМИН) 
персональных компьютеров, рабочих станций на объ-
ектах вычислительной техники 1, 2, и 3 категорий путем 
формирования и излучения в окружающее простран-
ство электромагнитного поля шума (ЭМПШ) и наведе-
ния шумового сигнала в отходящие цепи и инженерные 
коммуникации в широком диапазоне частот. 

Один генератор обеспечивает маскировку (защиту) ин-
формации устройств вычислительной техники, разме-
щенной в помещении площадью примерно 40 м2.

Отличительной особенностью генератора является 
использование рамочной антенны для создания про-
странственного зашумления.

Технические характеристики:

Диапазон рабочих частот 0,1 - 2000 МГц

Световая и звуковая 
индикация режима работы

имеется

Питание сеть 220В, 50Гц

Потребляемая мощность 5 Вт

Габариты

Блок генератора  
с излучающей антенной 

700х600х35 мм

Блок питания 115х80х65 мм

Назначение

Для защиты обрабатываемой на ПЭВМ информации от 
её перехвата путём радиоприёма создаваемых ПЭВМ 
побочных электромагнитных излучений и наводок.

Шумогенератор выполнен в виде платы, вставляемой 
в свободный слот материнской платы ПЭВМ, и вклю-
чается вместе с ПЭВМ. Антенна шумогенератора вы-
водится через отверстие на задней панели компьюте-
ра и закрепляется на каркасе.

Изделие имеет индикацию работоспособности, в слу-
чае неисправности подается звуковой сигнал.

Технические характеристики

Диапазон частот 0,1-1000 МГц

Спектральная плотность 
напряженности 
электромагнитного поля 
шумового сигнала в дБ к 
мкВ/мкГц на расстоянии 
1 мет р от антенны 

0,1-10 МГц не менее 30 дБ

10-300 МГц не менее 45 дБ

300-700 МГц не менее 40 дБ

700-1000 МГц не менее 35 дБ

Питание от шины компьютера, +12 В

Потребляемый ток не более 350 мА

Масса не более 250 г

Габариты
плата генератора 165х125х25 мм

антенна в развернутом 
состоянии 700х500х10 мм

ГШ-К-1000М Генератор шума

Сертификат ФСТЭК России

Сертификат ФСТЭК России
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Назначение

Предназначено для повышения уровня защиты компьютерной информации в автома-
тизированных системах за счёт локализации и документирования попыток несанкци-
онированного доступа к защищаемой информации, неправомерных действий с ней, а 
также с используемой компьютерной техникой.

Позволяет фиксировать деятельность пользователей на персональном компьютере, 
события и процессы в компьютере, работающем автономно или в локальной вычисли-
тельной сети, а также однозначно устанавливать идентификаторы причастных к опре-
деленным событиям пользователей и процессов с целью предотвращения нарушения 
политики безопасности информации и обеспечения ответственности за определен-
ные действия.

Позволяет следить за действиями, происходящими на контролируемом компьютере, 
работающем автономно или в локальной вычислительной сети.

X-FILES предоставляет администратору по безопасности на основе достоверной ин-
формации принимать обоснованные организационные решения по обеспечению и 
дальнейшему развитию политики безопасности автоматизированной системы, в том 
числе: 

•	� локализовать случаи доступа или попыток несанкционированного доступа к ин-
формации с точным указанием даты, времени и рабочего места, с которого такая 
попытка осуществлялась; 

•	� локализовать случаи компрометации информации, в частности факты ознакомле-
ния с информацией и/или ее модификации; 

•	� определить факты несанкционированной инсталляции программного обеспече-
ния на персональный компьютер; 

•	� контролировать факты использования персонального компьютера в нерабочее 
время и обнаружить цель такого использования; 

•	� установить факты нецелевого использования персонального компьютера (игра на 
компьютере в рабочее время, посещение порносайтов в Интернет и т.п.). 

X-FILES имеет возможность активизации контрольных функций программы по на-
чалу работы приложения или запуску файла, а также позволяет регистрировать 
служебную системную информацию (например, порты, к которым проходили об-
ращения и т.п.).

Принцип работы программы основан на незаметном «фотографировании» изобра-
жения с экрана компьютера через определенные промежутки времени с регистраци-
ей даты и времени снимка. Снимки сильно сжимаются и образуют «фильм», который 
затем можно просмотреть целиком или отдельно по кадрам. 

Комплекс защиты 
компьютеров и се-
тей от несанкциони-
рованного доступа 

Развитие современных ин-
формационных технологий 
сопровождается постоянным 
ростом числа компьютерных 
преступлений и связанных с 
ними материальных потерь. 
Около 40% общего объема 
зарегистрированного ущер-
ба предпринимательских 
структур вызвано утечкой 
компьютерной информации 
вследствие её разглашения 
и несанкционированного до-
ступа к информации. Этот 
показатель заметно превы-
шает ущерб от других угроз 
компьютерной информации, 
в том числе, вирусов, хакер-
ских атак и финансовых мо-
шенничеств.

Результаты исследований рас-
пространенности компьютер-
ных преступлений свидетель-
ствуют о том, что наиболее 
часто угроза безопасности 
конфиденциальной информа-
ции пред`приятий и организа-
ций исходит от неправомерных 
действий сотрудников этих 
предприятий. Особую озабо-
ченность вызывает высокий 
уровень сокрытия подобных 
преступлений, по оценкам экс-
пертов достигающий в России 
90%, и низкий показатель их 
раскрываемости. 

В этой связи чрезвычайную 
актуальность приобретают 
технические и программные 
средства, позволяющие по-
высить защиту компьютеров 
и компьютерных сетей от не-
санкционированного доступа 
к информации и неправомер-
ных действий сотрудников, 
допущенных к работе с ком-
пьютерами и компьютерной 
информацией.

X-FILES
Программное средство  
защиты информации  
в автоматизированной системе 

НЕЛК • Комплекс защиты компьютеров и сетей от несанкционированного доступа 
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Программа устанавливается на контролируемый ком-
пьютер и работает незаметно. Просмотреть сделан-
ные снимки можно с помощью специальной программы 
управления, входящей в комплект поставки и запускаю-
щейся с отдельного компакт-диска. Сделанные снимки 
можно отпечатать, скопировать или передать по сети.

Программа использует оригинальную методику за-
щиты от контрнаблюдения, от несанкционированного 
использования, от случайного запуска. Файлы данных 
также тщательно защищены от обнаружения и несанк-
ционированного просмотра.

Сетевая версия программы, предназначенная для за-
щиты корпоративных сетей от недобросовестности 
персонала, позволяет установить модули наблюдения 
на любое количество рабочих станций и просматривать 
результаты наблюдения с любого компьютера сети. 

Локальная версия поможет частному пользователю 
своевременно узнать о попытках вторжения в его част-
ную жизнь.

Программа X-FILES зафиксирует время использова-
ния компьютера и характер работы на нём. Она позво-
лит установить, что кто-то включал компьютер, чтобы 
узнать или скопировать хранящиеся на нем конфиден-
циальные сведения, несанкционированно воспользо-
ваться ресурсами (Интернет, Интранет и т.п.), нера-
ционально расходовать рабочее время (компьютерные 
игры и т.д.). Обо всём этом Вы узнаете сразу и сможете 
своевременно принять меры.

НЕЛК • Комплекс защиты компьютеров и сетей от несанкционированного доступа 

Программное средство  
защиты информации  
в автоматизированной системе 
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Назначение

Устройство разработано для быстро-
го (экстренного) уничтожения инфор-
мации, записанной на накопителях на 
жестких магнитных дисках (НЖМД) с 
продольным и наклонным типами запи-
си для ответственных приложений, и со-
ответствует требованиям Приказа МО 
РФ № 306 от 10.08.02 г.

Правильно эксплуатируемое и находя-
щееся в исправном состоянии изделие 
позволяет в предельно короткое время 
(доли секунды) гарантированно уничто-
жить информацию на НЖМД без демон-
тажа (вскрытия корпуса) и физического 
разрушения магнитных дисков.

Основные особенности 

•	� параметры стирающего поля и кон-
струкция рабочей камеры позволяют 
эффективно уничтожать информа-
цию на большом количестве магнит-
ных носителей других типов; 

•	� изделие оснащено встроенным изме-
рителем амплитуды стирающего поля. 

В испытательной лаборатории получены 
положительные результаты экспертизы 
качества уничтожения информации для 
следующих магнитных носителей инфор-
мации:

•	� компакт-кассеты пленочных аудио-
магнитофонов всех типов (1,2,3,4); 

•	� пленки видеомагнитофонов форма-
та VHS всех форматов; 

•	 пленки стримеров; 

•	 дискеты 3,5 дюйма; 

•	 Zip и Jaz-диски. 

После стирания информации повторное 
использование магнитных носителей 
первого, второго, третьего и четвертого 
типов возможно без ограничений (до-
статочно выполнить штатное форма-
тирование). Повторное использование 
НЖМД, Zip- и Jaz-дисков невозможно 
без проведения предформатирования 
с использованием специального обо-
рудования.

Технические характеристики

Количество рабочих 
камер

1

Размеры рабочей 
камеры

габаритные 
28х110х190 мм 

активной части 
28х110х120 мм

Стирающее 
магнитное поле

напряженность в 
активной части камеры 

не менее 495 кА/м 

ориентация вектора 
намагничивания 

перпендикулярно 
входному окну

Продолжительность 
выхода в режим 
“Готовность” после 
подачи питания

не более 10 с

Минимальная пауза 
между повторными 
запусками процесса 
стирания

10 с

Продолжительность 
стирания 
информации на 
одном носителе

не более 0,1 с

Способ 
инициализации

кнопка “ПУСК” на 
передней панели

Продолжительность 
работы в режиме 
“Готовность”

не ограничена

Электропитание сеть ~220В, 50 Гц

Ток, потребляемый 
от сети питания

не более 3 А

Диапазон рабочих 
температур

5-40°С

Относительная 
влажность воздуха

до 70 % при t ° = 25° С

Устройства сти-
рания информа-
ции с магнитных 
носителей

Уничтожать информа-
цию приходится часто 
и по разным причинам, 
например, при утили-
зации или продаже 
носителей, при напа-
дении или краже ком-
пьютера. 

При несанкциониро-
ванном доступе к носи-
телю информации по-
сторонних лиц иногда 
бывает не достаточно 
криптографической 
защиты хранящейся 
на нём информации. 
Возникает необходи-
мость гарантирован-
ного и экстренного 
уничтожения инфор-
мации на этом носи-
теле. В этом случае не 
обойтись без специ-
альных устройств, по-
зволяющих уничтожать 
информацию на носи-
телях с качеством, ис-
ключающим возмож-
ность  восстановления 
информации даже с 
применением специ-
альных методик и спе-
циальной техники.

Утилизатор для  
жестких дисков  
компьютеровСТЕК-НС1В
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Назначение

Устройства Стек-НС2м и Стек-НСА2м предназна-
чены для создания информационных сейфов для 
одиночных (НЖМД) и ориентированы на установку 
внутри системного блока компьютера вместо 2 или 3 
пятидюймовых устройств.

Модель Стек-НС2м работоспособна только при на-
личии сетевого электропитания.

Модель Стек-НСА2м работоспособна и в отсут-
ствие сетевого электропитания.

Устройства Стек-НС2.2км (Стек-НСА2.2км) предна-
значены для создания информационных сейфов для 
RAID-массивов НЖМД и ориентированы на установ-

ку внутри системного блока компьютера на места 3 
пятидюймовых устройств и дополнительного источ-
ника электропитания. Использование групповых мо-
дулей позволяет добиться существенного снижения 
затрат на 1 НЖМД.

Устройства этого класса имеют большую мощность 
и позволяют питать развитые системы дистанцион-
ного и (или) автоматического управления, а так же 
использовать для автономного электропитания акку-
муляторы большой емкости. НЖМД устанавливается 
внутрь стирающих модулей (по два в каждый модуль) 
и фиксируется винтами на специальных салазках.

Стек-НС2.2км работоспособен только при нали-
чии сетевого электропитания.

Утилизатор для  
жестких дисков  
компьютеров

Устройства для защиты НЖМД  
и RAID-массивов НЖМД  

 СЕРИЯ

СТЕК

Основные технические характеристики изделий “Стек-НС2м” и “Стек-НСА2м”.

Стек-НС2м Стек-НСА2м

питание  ~220В авномное, ~220В

Габаритные размеры рабочей камеры 189х110х29 мм (устройство 3,5 дюйма)

Напряженность стирающего магнитного поля не менее 400 кА/м

Продолжительность выхода в режим “Готовность” после подачи питания не более 3 с не более 10 с

Продолжительность стирания информации на одном носителе не более 0,1 с

Макс. задержка с момента пуска до окончания стирания 1,5 с
12 с - холодный пуск 

3 с -теплый пуск

Продолжительность работы в режиме “Готовность” не ограничена 8...16 ч

Максимальная тепловая мощность, отводимая от НЖМД 15 Вт

Способ инициализации
внешнее устройство,  

подключаемое к интерфейсу "ПУСК"

Диапазон рабочих температур 5…40 0С

Относительная влажность воздуха до 70 % при t  = 25 0С

Основные технические характеристики информационных сейфов Стек-НС2.2км и Стек-НСА2.2км

Стек-НС2.2км Стек-НСА2.2км

питание ~220В авномное, ~220В

Количество рабочих камер 2

Габаритные размеры рабочей камеры 145х105х28 мм (устройство 3,5 дюйма)

Напряженность стирающего магнитного поля не менее 400 кА/м

Максимальная продолжительность выхода в режим “Готовность” 
после подачи питания

не более 15 с не более 40 с

Продолжительность стирания информации на одном носителе не более 0,1 сек

Макс. Задержка с момента пуска до окончания стирания
Т= 1с х (число 

НЖМД)
Т= 10 с х (число НЖМД) - "холодный" пуск

Т= 1 с х (число НЖМД) - "теплый" пуск
Продолжительность автономной работы в режиме “Готовность” не ограничена 24...48 ч
Максимальная тепловая мощность, отводимая от НЖМД. 15 Вт

Способ инициализации внешнее устройство, подключаемое к интерфейсу “ПУСК”

Диапазон рабочих температур 5…40 0С

Относительная влажность воздуха до 70 % при t  = 25 0С



2 8 НЕЛК • Устройства стирания информации с магнитных носителей

Назначение

Для защиты в автоматическом режиме информации, 
хранящейся на жестких дисках сервера, и ее экс-
тренного уничтожения при попытке несанкциониро-
ванного доступа (НСД).

Принцип работы

При помощи многочисленных датчиков комплекс 
анализирует внешнюю обстановку и самостоятельно 
принимает решение: уничтожить информацию или 
известить пользователя о произошедшем событии 
(например, об отключении электропитания). При на-
рушении условий охраны проводится экстренное 
уничтожение информации вне зависимости от того, 
происходила работа с ней в момент стирания или нет. 
Экстренное уничтожение информации происходит:

•	� автоматически, при попытке хищения (изъятия, вы-
носа) компьютера;

•	� автоматически, при попытке вскрытия компьютера 
с целью съема накопителей информации;

•	� автоматически, при попытке несанкционирован-
ного входа в операционную систему (загрузке); 

•	� автоматически, через 3 (6, 12, 24, 48) часов после 
отключения внешнего электропитания; 

•	� дистанционно пользователем в любой момент вре-
мени. 

Конструктивно элементы комплекса скрытно монти-
руются в стандартные компьютерные корпуса, чем 
обеспечивается высокая степень маскировки и от-
сутствие явных признаков защиты информационных 
носителей.

Устройство и комплектация

Комплекс может находиться в двух режимах: в режи-
ме ожидания (РО) или в режиме охраны (Р1). 

В режиме РО осуществляется свободный доступ к 
магнитным носителям и проводится тестирование 
всех основных узлов, блоков и датчиков. В режиме Р1 
происходит уничтожение информации. При попытке 
НСД уничтожение информации осуществляется авто-
матически. По инициативе пользователя уничтожение 
информации может быть осуществлено в любой мо-
мент времени одним из следующих способов:

•	� путём нажатия кнопки на корпусе комплекса;

•	� путём нажатия удаленной кнопки (длина шлейфа 
до 1000 метров);

•	 по радиоканалу (дальность до 100 метров);

•	� по GSM каналу (с любого сотового телефона от-
правкой кодированного SMS-сообщения);

•	� введением кода на кодовой панели.

Снятие c режима охраны и постановка комплекса в 
этот режим может осуществляться при помощи бес-
контактной электронной Proximity карты, электронно-
го ключа или кодовой панели.

Возможно исполнение изделия в корпусах АТХ и Rack-
Mount 19". НЖМД могут размещаться в съемных шас-
си Mobile Rack для их оперативной замены.

Комплекс ЦУНАМИ позволяет организовать многоу-
ровневую защиту с контролем нескольких рубежей 
(например, проникновение в серверное помещение, 
затем - вынос компьютера, вскрытие компьютера и 
т.д.). При этом возможна организация не только кон-
троля, но и доступа в помещение (например, управле-
ние замком, выход на общую систему сигнализации)..

Обязательным компонентом комплекса является под-
система энергонезависимого ведения протокола ра-
боты с привязкой событий к реальному времени. Дан-
ный протокол может быть получен при подключении 
к комплексу стандартного компьютера (используется 
СОМ-порт и дополнительное программное обеспече-
ние).

Комплекс ЦУНАМИ, являясь законченным автоном-
ным решением, все же должен рассматриваться как 
составная часть создаваемой на предприятии ком-
плексной системы безопасности, с обязательной ор-
ганизацией резервного копирования информации, 
ограничения доступа к охраняемым ресурсам и при-
менением других методов повышения безопасности. 

За счет модульности конструктивного исполнения 
изделия на основе базовых решений можно строить 
системы защиты самого сложного уровня под прак-
тически любые требования пользователя. Ниже пере-
числены основные функциональные решения. 

ЦУНАМИ
Комплекс для хранения и быстрого 
стирания записи на работающем 
жестком диске 
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КАНАЛЫ УПРАВЛЕНИЯ �
(ПОСТАНОВКА И СНЯТИЕ С ОХРАНЫ)

•	 Электронный ключ.�
	� Представляет собой "таблетку" - идентификатор 

фирмы Dallas Semiconductor DS-1990.

	� Позволяет однократным поднесением ключа к счи-
тывателю проводить переключение режима. "Та-
блетка", имея небольшой вес и размеры, высокую 
надежность и уникальный номер (прошиваемый на 
заводе на этапе изготовления), является недоро-
гим решением метода "КЛЮЧА". 

•	 Proximity - бесконтактная электронная карта.
	� Позволяет скрыто устанавливать считыватель 

карт, не раскрывая его местоположения самого 
факта существования. Карты-идентификаторы 
уникальны и при высокой надежности, хотя и не 
самой низкой цене, являются оптимальным реше-
нием метода "КЛЮЧА". Переключение режима осу-
ществляется однократным поднесением ключа-
карты на расстояние 3-5 см от считывателя. 

•	 Кодовая панель.
	� Позволяет проводить переключение режимов на-

бором цифрового кода на панели, которая может 
быть установлена стационарно или быть отключае-
мой (съемной, используемой только в момент пере-
ключения режима). 

КАНАЛЫ ПРИНУДИТЕЛЬНОЙ АКТИВАЦИИ �
(ЗАПУСК УНИЧТОЖЕНИЯ ПОЛЬЗОВАТЕЛЕМ) 

•	 Проводная кнопка. 
	� Нажатие кнопки запускает процесс уничтоже-

ния. На кнопке имеется светодиодный индикатор 
целостности линии (связи с комплексом). Удален-
ность от комплекса - до 100м.

•	 Управляемая проводная кнопка. 
	� Нажатие кнопки запускает процесс уничтожения. 

На кнопке имеется светодиодная и звуковая инди-
кация режима работы, электропитания, состояния 
комплекса. Комплексом отслеживается целост-
ность линии до кнопки. Удаленность - до 1000м. 

•	 Управление по радиоканалу. 
	� Запуск уничтожения осуществляется дистанцион-

но с помощью радиобрелока (аналог автомобиль-
ного для сигнализации). Дальность действия - от 
40 до 100м при наличии прямой видимости между 
брелком и комплексом. Наличие помех на вообра-
жаемой линии брелок-комплекс может снизить это 
расстояние. 

Датчики контроля ситуации

•	 Защита корпуса компьютера от вскрытия. 
•	 Защита компьютера от выноса (перемещения). 
•	 Защита двери серверного помещении. 
•	 Контроль движения в помещении. 
•	 Сигнал от внешней системы сигнализации и т.д. 

Дистанционный мониторинг и управление 

•	� Программное обеспечение для мониторинга и 
управления комплексом по протоколу TCP-IP (Ин-
тернет, локальные сети). 

•	� GSM-канал. Позволяет дистанционно получать 
SMS-сообщения по сотовой сети о событиях ком-
плекса, проводить экстренную активацию ком-
плекса.



3 0 НЕЛК • Услуги по гарантированному уничтожению информации с магнитных носителей с последующей их утилизацией

Научно-производственный центр «НЕЛК» оказывает 
услуги по гарантированному уничтожению конфиден-
циальной информации с магнитных носителей любых 
типов (HDD, FDD, ZIP, JAZ, стримерных картриджей, 
аудиокассет, видеокассет и т.п.) с последующей их ути-
лизацией.

Для чего это нужно?
С одной стороны, самый надежный способ что-то 
скрыть – хранить информацию в голове и никому о 
ней не рассказывать. С другой – даже в древние, срав-
нительно спокойные века, бумаге доверялись тайные 
записи, дневники, так как возможности человеческой 
памяти не безграничны. Сейчас информации стало 
неизмеримо больше, а способы ее хранения стали го-
раздо изощреннее. Прошли те времена, когда только 
избранный круг технических гениев знал, что самый ем-
кий и надежный способ хранения данных – электронные 
носители, магнитные накопители и оптические диски. 
Сегодня спектр применения таких носителей чрезвы-
чайно широк – от банковской кредитной карты до транс-
национальных хранилищ данных. Аудио, видеокассеты, 
жесткие диски, магнитные ленты, CD – это удобно, на-
дежно, доступно. Но, к сожалению, иногда не только для 
владельца. Содержимого простой компьютерной дис-

кеты может быть достаточно для свержения президента 
или утраты состояния. Что раньше делали с шифровка-
ми и тайными записками в случае опасности? Сжигали 
или поедали. Что можно сделать с современным носите-
лем информации? Примерно то же самое. Самый рас-
пространенный способ хранения данных – на магнитных 
носителях – мы дополняем аппаратурой, позволяющей 
мгновенно и безвозвратно, сверхмощным магнитным 
полем стереть всю информацию. 

Уже несколько лет наши заказчики используют не са-
мый гуманный, но зато самый действенный подход к 
защите – конфиденциальная информация просто уни-
чтожается. Причем без лишних спецэффектов в виде 
дыма, взрыва, ухающего пресса, и только тогда, когда 
в этом назревает необходимость. Быстро и гарантиро-
ванно. Вам выбирать – «убить» всю информацию и, тем 
самым, сохранить ее конфиденциальность или поте-
рять все в мгновение ока из-за попадания информации 
в чужие руки. 

По вопросу заключения договора на гарантированное 
уничтожение информации с любых магнитных носите-
лей (с последующей их утилизацией или без) обращай-
тесь по телефону (495) 101-3374.

Услуги по гарантированному уничтожению информации с магнитных носителей 
с последующей их утилизацией
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УВАЖАЕМЫЕ КОЛЛЕГИ!

ПРИГЛАШАЕМ ПОСЕТИТЬ ИНФОРМАЦИОННЫЙ ИНТЕРНЕТ-ПОРТАЛ

WWW.NELK.RU
Здесь Вы найдете:

•	 Каталог технических систем обеспечения безопас-
ности по следующим направлениям: поисковая техника; 
техника защиты информации; специальные исследова-
ния и аттестация объектов информатизации; антитерро-
ристическая техника; системы радиоконтроля; обучаю-
щие тренажерные комплексы; аппаратура звукозаписи; 
специальные технические средства для субъектов ОРД.

•	 Всегда актуальные цены.

•	� Библиотека описаний и инструкций по эксплуатации, 
демо-версии специализированного программного 
обеспечения и т.д.

•	� Большая подборка специальной литературы (раздел 
ЦЕНЫ)

•	� Полный сборник статей, подготовленных и опублико-
ванных сотрудниками фирмы.

•	� Последние новости нашей компании, а также полную 
информацию об истории нашей фирмы, структуру, 
направления деятельности, перечень лицензий.

•	 Описание программ по работе с партнерами.

•	� Перечень специализированных программ повыше-
ния квалификации специалистов в области безопас-
ности и расписание занятий в Учебном центре.

•	� К Вашим услугам специализированный Форум, на 
котором можно найти ответы и осудить любые во-
просы, касающиеся работы техники защиты ин-
формации.

Телефон для связи (495) 101-3374 (многоканальный)

WWW.PEMI.RU

Открывшийся портал ПЭМИ.Ру посвящен вопросам ис-
следований побочных электромагнитных излучений и на-
водок (ПЭМИН), а также проведения акустических и ви-
броакустических исследований. Он призван обеспечить 
более тесный контакт с профессионалами и заинтере-
сованными лицами по актуальным вопросам защиты ин-
формации от её утечки за счет ПЭМИН, а так же от утеч-
ки по акустическому и виброакустическому каналам. 

Начало этому сайту положено энтузиастами из Научно-
производственного центра "НЕЛК", уже не один год за-
нимающимися данными вопросами на практике.

Здесь Вы сможете найти информацию о программно-
аппаратных средствах поиска и измерения ПЭМИН, ком-
плексах для проведения акустических и виброакусти-
ческих измерений и контроля эффективности защиты 
речевой информации. Сайт позволит Вам получить по-
следнюю информацию об используемом в составе ком-
плексов оборудовании и интеллектуальных продуктах; 
узнать о последних обновлениях; приобрести необходи-
мое оборудование (раздел Магазин); прочитать научные 
статьи и специальные публикации на специальные темы 
(раздел Публикации); узнать последние новости и со-
бытия в области защиты инфомации (раздел Новости); 
ознакомиться с существующими услугами в области 
информационной безопасности (раздел Услуги); найти 

необходимую Вам информацию (разделы Справочная 
информация и Нормативно-методические документы). 

Вы можете обсудить любые вопросы, касающиеся обе-
спечения информационной безопасности, со специали-
стами на нашем Форуме , где Вам всегда будут рады. 
Приглашаем и Вас принять участие в Форуме, поделить-
ся своим опытом, советами, рекомендациями. 

Надеемся, что данный портал станет действительно инте-
ресным и полезным как для специалистов, занимающих-
ся вопросами информационной безопасности, так и для 
всех, кто хочет больше узнать об этом направлении.

БОЛЕЕ ПОДРОБНУЮ ИНФОРМАЦИЮ О ТЕХНИКЕ И ТЕХНОЛОГИЯХ ЗАЩИТЫ ИНФОРМАЦИИ, �

ПРЕДЛАГАЕМЫХ НАУЧНО-ПРОИЗВОДСТВЕННЫМ ЦЕНТРОМ «НЕЛК» МОЖНО ПОСМОТРЕТЬ �

НА КОРПОРАТИВНОМ САЙТЕ ФИРМЫ
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ИНФОРМАЦИОННЫЕ МАТЕРИАЛЫ, ИЗДАВАЕМЫЕ

НАУЧНО-ПРОИЗВОДСТВЕННЫМ ЦЕНТРОМ «НЕЛК»:

Измерительное оборудование для проведения�
специсследований и аттестации �
объектов информатизации.
Информационные материалы.
Москва, 2008 г.

ЗАЩИТА ИНФОРМАЦИИ.
Технические системы и средства защиты информации.
Информационные материалы.
Москва, 2008 г.

АНТИТЕРРОР.
Технические средства антитеррора.
Информационные материалы.
Москва, 2008 г.

РАДИОКОНТРОЛЬ.
Автоматизированные комплексы и технические �
средства обеспечения радиоконтроля.
Информационные материалы.
Москва, 2008 г.

ПОИСКОВАЯ ТЕХНИКА
Информационные материалы.
Москва, 2008 г.





Научно-производственный центр «НЕЛК» 
109377, Россия, Москва, ул. 1-ая 
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тел. (495) 101-3374, факс, (495) 378-2111
www.nelk.ru, www.pemi.ru
E-mail: nelk@nelk.ru


